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ISAKYMAS
DEL VILNIAUS RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINTU IR
KOMUNIKACINIY TECHNOLOGLJU NAUDOJIMO BEI DARBUOTOJU STEBESENOS
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2018 m. liepos..g...d. Nr. A(27)-.//Zf££.

Vilnius

Vadovaudamasi Lietuvos Respublikos vietos savivaldos jstatymo 29 straipsnio 8 dalies 1 ir 2
punktais, Lietuvos Respublikos darbo kodekso 27 straipsniu:

I. Tvirtinu Vilniaus rajono savivaldybés administracijos informaciniy ir komunikaciniy
technologijy naudojimo bei darbuotojy stebésenos ir kontrolés darbo vietoje tvarkg (pridedama).

2.]pareigoju: ‘

2.1. Bendrajj skyriy su $iuo jsakymu pasiradytinai supaZindinti Vilniaus rajono savivaldybés
administracijos skyriy vedéjus, skyriams nepriklausandius specialistus, senifinijy senifinus;

2.2. Vilniaus rajono savivaldybés administracijos skyriy vedéjus ir senitinijy senitinus su $iuo
isakymu pasiraSytinai supazindinti tiesiogiai jiems pavaldZius darbuotojus.

2.3.Vieduyjy ir tarptautiniy rysiy skyriy skelbti § jsakymg savivaldybeés tinklalapyje.

Vadovaujantis Lietuvos Respublikos administraciniy byly teisenos jstatymo 29 str. 1 d., §is
isakymas gali buti skundZiamas Vilniaus apygardos administraciniam teismui (Zygimanty g. 2, LT-
01102 Vilnius) per vieng ménesj nuo jo paskelbimo dienos.

Administracijos direktoré Liucina Kotlovska
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VILNIAUS RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU IR
KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO BEI DARBUOTOJY STEBESENOS
IR KONTROLES DARBO VIETOJE TVARKA

| I SKYRIUS
BENDROSIOS NUOSTATOS IR PAGRINDINES SAVOKOS

1. Si informaciniy ir komunikaciniy technologijy naudojimo bei darbuotojy stebésenos ir
kontrolés darbo vietoje Vilniaus rajono savivaldybés administracijoje tvarka (toliau — Tvarka)
nustato informaciniy ir komunikaciniy technologijy (kompiuteriy techninés ir programinés jrangos)
apsaugg ir kontrol¢ Vilniaus rajono savivaldybés administracijoje (toliau — Administracija) ir
Administracijos valstybés tarnautojy ir ddrbuotojq, dirban¢iy pagal darbo sutartis (toliau —
Darbuotojai) ir naudojan¢iy kompiutering ir programine jranga, atsakomybe, Darbuotojy darbo
vietoje darbo metu stebésenos ir kontrolés tvarkg bei masts.

2. Kompiuteriné techniné jranga — tai kompiuteriai, jy dalys, iSoriniai jrenginiai (monitoriai,
skaitytuvai spausdintuvai bei kopijavimo aparaty spausdinimo valdikliai, klaviatiiros, pelés, garso
kolonélés, ausinés, daugialypés terpés projektoriai ir pan.), kompiuteriy tinklo jranga,
kompiuterinés bei kompiuteriy tinklo jrangos montavimo spintos, nepertraukiamo elektros
maitinimo $altiniai ir pan. .

3. Programiné jranga — tai kompiuterinés programos, skirtos kompiuterinei jrangai valdyti bei
vartotojo uzdaviniams spresti kompiuteriu (operacinés sistemos, programavimo sistemos, biuro
programy paketai, antivirusinés, archyvavimo bei kitos taikomosios programos).

4. Kompiuteriy tinklas — tai serveriai ir darbo viety kompiuteriai, sujungti kompiuteriy tinklo
irangos (kabeliai ir specialiis kompiuteriy tinklo jrenginiai) j bendra sistemg, siekiant uZtikrinti
vartotojams greitg keitimasi informacija, kolektyvinj kompiuterinés ir prbgraminés jrangos bei
interneto naudojima.

5. Kompiuteriniai iStekliai — kompiuteriné techniné jranga, programiné jranga, kompiuteriy
tinklas.

6. Administracijos kompiuteriy tinklas — tai Administracijos tarptinkliniy ry$iy mazgas ir prie
jo prijungti lokaliis padaliniy kompiuteriy tinklai.

7. Administracijos kompiuteriy tinklas jungia Administracijos padaliniy kompiuterius bei
serverius ir per Administracijos tarptinkliniy ry$iy mazga turi i¥¢jima internetg.

II SKYRIUS
INFORMACINIU IR KOMUNIKACINIY TECHNOLOGIJU NAUDOJIMAS

8



8. Administracija, atsizvelgdama j darbuotojo darbovietéje einamas pareigas, savo nuoziiira
suteikia darbo priemones (kompiuterj, mobilyjj telefona, prieigg prie interneto, elektroninj pasta ir
kit informaciniy technologijy ir telekomunikacijy iranga, prieigg prie registry).

9. Suteiktos darbo priemonés priklauso Administracijai ir yra skirtos darbo funkcijoms
vykdyti.

10. Kiekvienas Administracijos darbuotojas atsakingas uz teisingg ir ekonomiska techninés ir
programinés jrangos naudojimg. Ukio skyrius atsakingas uZ techninés ir programinés jrangos,
isigytos Administracijos léSomis diegima, prieZiiirg ir skyrimg.

11. Darbuotojams, kurie naudojasi Administracijos suteiktu elektroniniu pastu, interneto
prieiga ir kita informaciniy technologijy ir telekomunikacijy jranga, grieZtai draudZiama:

11.1. paskelbti Administracijos konfidencialia informacija internete ir asmenims, jei tai néra
susij¢ su darbiniy funkcijy vykdymu;

11.2. savavaliskai keisti kompiuterinés techninés ir sisteminés programinés jrangos
konfigiiracijg ir nustatytus kompiuteriy tinklo parametrus (IP adresg, kompiuterio vardg ir pan.);

11.3. Administracijos kompiuteriy tinklg bei jo isteklius naudoti komercinei veiklai;

11.4. naudoti programas, kurios apsunkina ar trikdo kompiuteriy tinklo veikimg (pvz., tinklo
skanavimo programos, tinklo blokavimo programos);

11.5. darbo vietoje savavaliskai naudoti ir organizuoti kitokius nei nustatyta kompiuteriy
rySius su internetu ar kitais i$oriniais tinklais;

11.6. Administracijos kompiuteriy tinklu ar kitais biidais naudoti ir platinti programing
irangg, nepriklausan¢ia Administracijai; ‘

11.7. savavalidkai keisti, papildyti ar istrinti programine irangg i8 jiems priskirto kompiuterio;

11.8. leisti naudoti jiems priskirta kompiutering techning ir programine jrangg ne
Administracijos darbuotojams;

11.9. nesankcionuotai naudotis svetimais kompiuteriniais i3tekliais: kopijuoti ir naudotis
programomis ir duomenimis be jy savininko Zinios ir sutikimo, jungtis prie svetimy kompiuteriy be
atitinkamo (kompiuteriniy iStekliy savininko) leidimo ir pan.;

11.10. Administracijai nepriklausangia techning ir programing jranga jungti j Administracijos
kompiuteriy tinkla be informaciniy sistemy specialisto Zinios;

11.11. dirbant su kompiuterine technine jranga ar $alia dirbti su kitomis medZiagomis ar
priemonémis, galin€iomis pakenkti kompiuterinei techninei jrangai;

11.12. iSnesti i§ Administracijos patalpy kompiutering technine jranga. Sis draudimas
netaikomas darbuotojams (-ui), vykdantiems (-iam) kompiuterinés techninés ir programinés jrangos
taisymo ir prieZitiros funkcijas;

11.13. platinti, atskleisti kitiems asmenims darbui su kompiuterine technine ir programine
jranga jiems suteiktus prieigos prie kompiuferiniq iStekliy vardus, slaptaZodZius, kodus ar kitus
duomenis;

11.14. atlikti kitus su darbo funkcijy vykdymu nesusijusius ar teisés aktams priestaraujandius
veiksmus.

11.15 naudoti elektroninj pasta ir interneto prieiga asmeniniams, komerciniams tikslams,
Lietuvos Respublikos jstatymais draudZiamai veiklai, $meiZian&io, iZeidzianCio, grasinamojo
pobidzio ar visuomenés dorovés ir moralés principams prie$taraujandiai informacijai, kompiuteriy
virusams, masinei piktybiskai informacijai (spam) siysti ar kitiems tikslams, kurie gali paZeisti
Administracijos ar kity asmeny teisétus interesus, arba gali trukdyti tarnybiniy pareigy atlikimui.

12. Administracijos darbuotojai apie pastebétus kompiuterinés techninés ir programinés
jrangos sutrikimus ar aplinkos veiksnius, galingius pakenkti kompiuterinei techninei ir programinei
jrangai, privalo nedelsdami elektroniniu pastu ir telefonu informuoti Ukio skyriy.



13. Priimamas j darbg darbuotojas pasira$o dél jam priskirtos techninés ir programinés
jrangos perdavimo akts, atleidZiamas i§ darbo darbuotojas jam priskirta techning ir programine
irangg privalo graZinti Ukio skyriui (arba senifinui) ir pasiraSyti $ios jrangos perdavimo akta.

14. Administracija naudoja kompiuteriy programas vadovaudamasi Lietuvos Respublikoje
galiojantiais teisés aktais, konkre&iy kompiuteriy programy licencijy reikalavimais bei §ia Tvarka.

15. Techninés ir programinés jrangos konfigiiracijas nustato, techning ir programine jrangg
konfigiiruoja, priZitri ir taiso Ukio skyrius, i§skyrus atvejus, kai technika apgadinta dél darbuotojo
kaltés. A

16. Kiekvienam Administracijos darbuotojui suteikiamas unikalus prisijungimo prie
Administracijos tinklo resursy vardas ir pirminis (laikinas) slaptaZodis, kurj darbuotojas privalo
saugoti suteiktg slaptaZodj ir neatskleisti jo tretiesiems asmenims.

III SKYRIUS
JRANGOS APSAUGA IR NAUDOJIMO KONTROLE

17. Visos jsigytos sisteminés ir standartinés programinés jrangos licencijos, kompiuteriy
sisteminés ir standartinés programinés jrangos laikmenos bei dokumentai, i¥skyrus finansinius
dokumentus, yra saugomi Ukio skyriuje. Minéti dokumentai ir laikmenos padaliniuose (senifinijos,
skyriai, kurie savaranki8kai turi galimybeé jsigyti techning ir programine jranga), kurie savarankigkai
atlieka kompiuterinés jrangos pirkimus, yra saugomi $iuose padaliniuose.

18. Ukio skyrius atlicka programinés jrangos patikrinima, t. y. programinés jrangos
identifikavimg kiekviename kompiuteryje, registruoja naudojamy programy pavadinimus, versijas,
serijos numerius. :

19. Darbuotojas, Administracijos patalpose prarades jam priskirts techning ir (ar) programing
jranga, privalo nedelsdamas apie tai informuoti savo padalinio vadova ir Ukio skyriy. Jei neSiojama
techniné ir (ar) programiné jranga buvo prarasta ne Administracijos patalpose, ja prarades
darbuotojas dél jvykio turi kreiptis ir j policija.

20. Ukio skyriaus atsakingi darbuotojai:

20.1. pastebéje Sios tvarkos paZeidimus, turi teis¢ sustabdyti programinés jrangos veikima
kompiuteryje; '

20.2. pastebéje veiksmus, galin€ius daryti jtaka kompiuteriy tinklo ar duomeny saugumui, turi
teisg darbuotojui apriboti teises dirbti su jam priskirta technine ir (ar) programine jranga. Apie
atliktus veiksmus informuoja Administracijos direktoriy ir Ukio skyriaus vedéjs. Darbas su
kompiuterine technine ir programine jranga atnaujinamas tik paSalinus pastebétus sutrikimus ir
leidus Administracijos direktoriui.

. IV SKYRIUS
STEBESENA IR KONTROLE DARBO VIETOJE

21. Administracija organizuoja darbo vietoje elektroniniu ar kitokiu badu vykdomo keitimosi
su darbu susijusia ir tam tikrais atvejais asmenine informacija procesy stebésena. Organizuodama
stebéseng Administracija visais atvejais laikosi proporcingumo ir kity $iame skyriuje nurodyty
principy ir stebésenos priemones taiko tik tais atvejais, kai i8kelty tiksly kitomis, maZiau darbuotojy
privatumg ribojan¢iomis, priemonémis nejmanoma pasiekti.

22. Stebésenos ir kontrolés darbo vietoje tikslai:

22.1. apsaugoti konfidencialius Administracijos duomenis nuo atskleidimo tretiesiems
asmenims;



22.2. apsaugoti Administracijos interesanty ir darbuotojy asmens duomenis nuo neteiséto
perdavimo tretiesiems asmenims;

22.3. apsaugoti Administracijos informacines sistemas nuo isilauzimy ir duomeny vagyséiy,
virusy, pavojingy interneto puslapiy, nekokybisky programy naudojimo padariniy ar kitokio
duomeny pazeidimo;

22.4. apsaugoti Administracijos turts, duomeny bazes, ir uZtikrinti asmeny saugumg
Administracijos patalpose ar teritorijoje;

22.5. apsaugoti Administracijos turtinius interesus ir utikrinti darbo pareigy laikymasi.

23. Administracijoje, siekiant Siame skyriuje nurodyty tiksly, naudojamos programos,
kuriomis yra automatiniu biidu iSsaugoma informacija apie darbuotojy interneto nar§ymo istorija,
kuri yra saugoma 6 ménesius. Saugomi duomenys apie darbuotojy nar§ymo istorija néra nuolatos
stebimi, jy perZiuréjimas vykdomas tik tada, kai kyla pagristas jtarimas dé¢l teisés akty ar darbo
pareigy paZeidimo, ir perZitirimi tik su galimu paZeidimu susij¢ duomenys.

24. SusipaZinti su stebimais duomenimis gali Administracijos direktorius arba jo jgaliotas
darbuotojas. Duomeny perZiiiréjimo procediiroje visais atvejais dalyvauja ir pats darbuotojas, kurio
duomenys yra perzitirimi. ‘

25. Esant poreikiui, visais atvejais tik i§ anksto rastu informavusi darbuotojus apie stebé&jimo
tikslg ir aiSkiai nurodZiusi darbuotojy stebéjimo prieZastis, Administracija gali taikyti skirtingas
darbuotojy stebésenos ir kontrolés priemones.

26. Administracija pasilieka teis¢ be atskiro darbuotojo jspéjimo riboti prieiga prie atskiry
interneto svetainiy ar programinés jrangos. Nepakankant minéty priemoniy, Administracija gali
tikrinti, kaip darbuotojas laikosi elektroninio pasto ir interneto resursy naudojimo reikalavimy $ioje
Tvarkoje nurodytais tikslais, tiriant incidentus, atiduoti darbuotojy naudojama jrangg tirti
tretiesiems asmenims, kurie teisés akty nustatyta tvarka turi teise tokius duomenis gauti.

27. Prie Administracijos pastato ir pastato vidaus patalpose jrengty vaizdo stebéjimo
jrenginiy tikslas — uZtikrinti darbuotojy sauguma, kad asmens fizinio saugumo paZeidimo —
uZpuolimo atveju bty jmanoma ifaiskinti nusikaltima, o asmens duomeny saugumo atveju — jokie
padaliniai asmenys nesuZinoty darbuotojy duomeny.

28. Vaizdo stebéjimas vykdomas adresu Rinktinés g. 50, Vilniuje prie visy savivaldybés
pastato jé¢jimy pirmame pastato aukste ir automobiliy stovéjimo aikstelése.

29. Vaizdo stebéjimas gali biti vykdomas Administracijos senilinijy patalpose, pagal $ia
tvarka. '

30. Vaizdo stebéjimas ir garso jrafymas darbo vietoje gali biiti vykdomas, kai dél darbo
specifikos batina uZtikrinti asmeny, turto ar visuomenés saugumg ir Kitais atvejais, kai kiti badai ar
priemonés yra nepakankami ir (arba) netinkami siekiant isvardyty tiksly. Apie vaizdo stebéjimg ir
garso jraSyma Administracijoje ir seniiinijose informuojama vaizdiniu Zymeniu, pagal teisés akty
nustatytus reikalavimus, matomoje vietoje. | '

31. Vaizdo stebéjimas Administracijoje nenaudojamas kontroliuoti darbo proceso.

32. Administracijos padaliniy (ir senilinijy) darbuotojams, naudojantiems tarnybinius
automobilius darbo reikalais, gali buti taikoma GPS transporto kontrolés sistema, siekiant stebéti
darbuotojy darbo marSruta (t.y. darbuotojo buvimo vieta darbo metu ir tarnybinio automobilio
buvimo viet) bei kontroliuoti kuro sunaudojima. Siy duomeny informacija prieinama
Administracijos direktoriui ir Ukio skyriaus vedéjui. .

33. Siekdama Siame skyriuje nurodyty tiksly, Administracija vadovaujasi $iais principais:

33.1. butinumo — Administracija, prie§ taikydama 3ioje Tvarkoje nurodytas darbuotojy
kontrolés formas, jsitikina, kad naudojama kontrolés forma yra nei§vengiamai biitina nustatytiems
tikslams pasiekti;



33.2. tikslingumo — duomenys renkami nustatytam, aiskiam ir konkrediam tikslui ir néra
toliau tvarkomi biidu, neatitinkangiu 3ioje Tvarkoje nurodyty tiksly;

33.3. skaidrumo — Administracijoje neleidZiamas joks pasléptas vaizdo, elektroninio pasto,
naudojimosi internetu ar programomis stebéjimas, i§skyrus atvejus, kuriems esant toks stebéjimas
leidZiamas pagal jstatymus arba kai pagal jstatymus leidZiami tokie Administracijos veiksmai,
siekiant nustatyti paZeidimus darbo vietoje;

33.4. proporcingumo — asmens duomenys, kurie gaunami vykdant Siame skyriuje nurodyta
kontrolg, yra nepertekliniai, lyginant su nustatytu sickiamu tikslu. Nestebimi darbuotojo duomenys,
nesusij¢ su darbo procesu;

33.5. tikslumo ir duomeny iSsaugojimo — bet kokie duomenys, susije su darbuotojo kontrole,
yra tiksls, jei reikia — nuolat atnaujinami ir téisétai saugomi ne ilgiau nei tai bitina;

33.6. saugumo — Administracijoje yra jdiegtos atitinkamos techninés ir organizacinés
priemoneés siekiant uZtikrinti, kad bet kokie asmens duomenys biity apsaugoti nuo neteiséto ju
naudojimo.

V SKYRIUS
ATSAKOMYBE

34. Darbuotojai yra atsakingi uZ jiems priskirty informaciniy ir komunikaciniy priemoniy
saugy, teisingg ir ekonomiska naudojima.

35. UZ priemoniy praradimg ar sugadinimg ir $ios Tvarkos paZeidimg Administracijos
darbuotojai atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

36. Administracijai jgyvendinant nuosavybés ar valdymo teises j darbo vietoje naudojamas
informacines ir komunikacines technologijas, negali buti paZeidziamas darbuotojo asmeninio
susiZinojimo slaptumas.

37. Si Tvarka perZitirima ir atnaujinama pasikeitus teisés aktams, kurie reglamentuoja $ios
srities teisinius santykius.

38. Si Tvarka yra privaloma visiems Administracijos darbuotojams. Darbuotojai su §ia tvarka
bei jos pakeitimais yra supaZindinami elektroniniu pa$tu ir pasira$ytinai, bei jsipareigoja jos
laikytis.

39. Si Tvarka ir jos pakeitimai turi biti derinami su Darbo Taryba.

40. Darbuotojai turi teisg¢ savo tiesioginiam vadovui arba Administracijos direktoriui ra$tu
teikti pasitilymus dél $ios Tvarkos tobulinimo.




